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1. INTRODUCAO

O Cartério do Oficio Unico de Baixa Grande do Ribeiro tem como miss&o, servir
com eficiéncia e agilidade de maneira que a exceléncia da prestacdo do servico
impressione o usuario.

O Cartdrio entende que a informacdo € um bem essencial para suas atividades e
para resguardar a qualidade e garantia dos servigos ofertados a seus clientes.

O cartdrio compreende que a manipulagao de sua informacgao passa por diferentes
meios de suporte, armazenamento e comunicagdo, sendo estes vulneraveis a fatores
externos e internos que podem comprometer a seguranga das informagdes corporativas e
privacidade de dados pessoais, seja de clientes ou funcionarios.

Dessa forma, o cartério estabelece sua Politica de Segurancga da Informacgéo, como
parte integrante do seu sistema de gestdo corporativo, alinhada as boas praticas e
normas internacionalmente aceitas, com o objetivo de garantir niveis adequados de

protecao a informacdes do cartério ou sob sua responsabilidade.
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2. OBJETIVOS

Declarar formalmente, por meio da alta diregdo (Tabelido) as diretrizes do Cartério
do Oficio Unico de Baixa Grande do Ribeiro, que visam & protecdo dos ativos de
informacéo e privacidade dos dados pessoais com eficiéncia, eficacia e competitividade,
de modo seguro, garantindo a confidencialidade, integridade, disponibilidade,
autenticidade e legalidade, assim como dos Ativos de Tecnologia de Informacao e
Comunicagao que as sustentam, de forma alinhada aos requisitos legais e exigéncias dos
orgaos regulatorios de acordo com o negaocio.

Estabelecer as competéncias, responsabilidades e limites de atuagdo dos
colaboradores do cartorio, em relagdo a segurangca da informacdo e privacidade,
reforcando a cultura de seguranca e priorizando as agdes necessarias conforme o

negocio.

3. APLICAGAO

Esta Politica de Seguranca da Informagdo € um documento interno, com valor
juridico e aplicabilidade imediata, plena e indistinta. Ela € aplicada a todos os
empregados, estagiarios, prestadores de servigos, terceirizados, conveniados,
credenciados, fornecedores, clientes, menores aprendizes, ou quaisquer outros individuos
ou entidades que venham a ter acesso e/ou utilizar, direta ou indiretamente, as

Informagdes e os Ativos do Cartério do Oficio Unico de Baixa Grande do Ribeiro.

4. PRINCIPIOS

Preservar e proteger a informagcdao em todo o seu ciclo de vida, contida em
qualquer meio, suporte ou formato, por qualquer ATIVO de propriedade, responsabilidade
ou autorizado pelo cartorio, dos diversos tipos de ameaca.

Prevenir e reduzir impactos gerados por incidentes de seguranga, assegurando a
confidencialidade, integridade, disponibilidade, autenticidade e legalidade no
desenvolvimento das atividades profissionais.

Estabelecer e definir as atribuicbes e responsabilidades do Comité de Seguranga

da informagédo e privacidade visando alcangar os objetivos e estabelecer os controles
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definidos pelo Cartério do Oficio Unico de Baixa Grande do Ribeiro.

Assegurar que a Tecnologia da Informacgao realize a gestdo e a seguranca dos
Ativos de propriedade do Cartério ou dos que estao sob sua responsabilidade.

Estabelecer um plano anual de capacitacdo e conscientizacdo direcionado ao
desenvolvimento e manutencdo das habilidades e aperfeicoamento dos colaboradores
sobre tecnologia e seguranga da informacéo.

Cumprir a legislagdo vigente no Brasil e demais instrumentos regulamentares
relacionados as atividades profissionais no que diz respeito a seguranga da informagéao e

aos objetivos institucionais, morais e éticos do cartorio.

5. DIRETRIZES GERAIS

Interpretagao: Esta PSI e seus documentos complementares devem ser
interpretados de forma restritiva, dentro do principio de aplicagdo do menor privilégio
possivel, ou seja, tudo o que nao estiver expressamente permitido s6 deve ser realizado
apoés prévia autorizacdo, devendo ser levada em consideracdo a analise de risco e a
necessidade do negdcio a época de sua solicitagao.

Publicidade: Esta PSI e seus documentos complementares devem ser divulgados
aos seus colaboradores, visando a sua disponibilidade para todos que se relacionam com
o cartorio, ou que, direta ou indiretamente, sdo impactados.

Propriedade: As informag¢des geradas, acessadas, manuseadas, armazenadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores, bem como os
demais ativos intangiveis e tangiveis disponibilizados, s&o de propriedade e direito de uso
exclusivo do cartério e devem ser empregados unicamente para fins profissionais.

Propriedade Intelectual: E vedado o uso das marcas, identidade visual e qualquer
outro sinal distintivo, atual e futuro, do cartério em qualquer forma ou midia, inclusive na
Internet e nas midias sociais, sem a prévia e formal autorizacéo para tanto, até mesmo no
ambito académico.

Classificagdao da Informagao: Os colaboradores devem utilizar apenas os
recursos disponibilizados pela serventia para classificar a informacdo e aplicar os
respectivos controles estabelecidos em documento especifico, em todo o ciclo de vida da

informacgao, ou seja, desde a sua recepgao ou produgao até o seu descarte.
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Sigilo: E vedada a revelagdo de qualquer informagdo de propriedade ou sob a
responsabilidade do cartério, por seus colaboradores, sem a prévia e formal autorizagao
para tanto, inclusive no ambito académico, excetuando-se a hipbétese de que a informacao
esteja classificada como “publica”.

Uso dos Ativos: Os Ativos de propriedade do Cartério do Oficio Unico de Baixa
Grande do Ribeiro devem ser utilizados apenas para fins profissionais, de modo licito,
ético, moral e aprovado administrativamente.

O colaborador deve utilizar apenas Ativos previamente homologados e autorizados
pela Tl e cartério, sejam eles onerosos, gratuitos, livres ou licenciados.

Manutencao dos Ativos: Todos os Ativos em uso no ambiente corporativo do
cartério devem atender as recomendacgdes de seus fabricantes e desenvolvedores, no
que diz respeito a manutencdo, atualizagbes e corregcdes de falhas técnicas de
seguranca.

Mobilidade: Os Ativos que permitem mais mobilidade ao colaborador devem ser
utilizados somente quando fornecidos ou autorizados pelo cartério. Além disso, devem
estar diretamente relacionados a uma justificativa do negdécio, com motivo estritamente
profissional, no &mbito das atribui¢des do colaborador.

Ativos Particulares: O uso de Ativos Particulares na execugcdo de qualquer
atividade profissional ou na interagdo com os ambientes fisicos ou légicos ou com as
informagdes do cartério deve ocorrer somente apoés solicitagao formal e fundamentada do
colaborador solicitante e autorizagao expressa do seu gerente e da TI.

Repositérios digitais: E vedado aos colaboradores o uso de repositérios digitais
nao homologados pela Tl para armazenar ou publicar informagdes de propriedade ou sob
a responsabilidade da serventia, salvo casos em que a informacéo esteja classificada
como “publica”.

Softwares de comunicagdo instantdnea: E vedado aos colaboradores a
instalagdo e o uso de softwares de comunicacdo instantdnea ndo homologados pela Tl
nos Ativos do cartério

Midias Sociais: A participacdo do colaborador nas midias sociais por meio dos
Ativos da serventia deve ser realizada de acordo com controles estabelecidos em
documento especifico e estar relacionada as atividades profissionais.

O colaborador é responsavel por sua conduta no uso das midias sociais. Por isso,
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cuidados devem ser tomados em relagdo ao excesso de exposigcdo (rotinas, trajetos,
intimidade, etc.), no uso de conteudos autorizados e legitimos e na preservagao do sigilo
profissional.

Controle de acesso: O Cartério do Oficio Unico de Baixa Grande do Ribeiro
controla o acesso fisico e légico as suas dependéncias e aos seus Ativos. Desse modo,
cada colaborador deve possuir um login e senha de acesso de uso individual,
intransferivel e, sempre que aplicavel, de conhecimento exclusivo.

O colaborador é responsavel pelo uso e sigilo de suas credenciais de acesso, nao
€ permitido, em qualquer hipétese, compartilhar, revelar ou fazer uso ndo autorizado de
logins e senha de terceiros, sendo responsavel direto pela conduta ou/e dano causado,
mediante apuracdo de responsabilidade em processo administrativo disciplinar
devidamente instaurado.

Ambientes Loégicos: Os sistemas e processos que suportam os Ativos do cartério
devem ser confiaveis, integros e disponiveis, a quem deles necessite para execugao de
suas atividades profissionais.

Ambientes Fisicos: O cartdrio deve estabelecer perimetros de seguranga para
protecdo de suas propriedades, bem como implementar controles de identificagdo e
registro de acesso em suas dependéncias para assegurar o acesso somente de
colaboradores autorizados e ativos homologados.

Audio, Videos e Fotos: E vedada qualquer atividade relacionada a gravacéo de
audio, video ou foto dentro das dependéncias do cartério por seus colaboradores, sem a
prévia e formal autorizagdo para tanto, inclusive no ambito académico ou uso nas midias
sociais.

Contratacao, Terceirizagcao ou Prestacdao de Servigos: Os relacionamentos e
contratagdes, inclusive de colaboradores, em que ocorra o compartihamento de
informagdes do cartério ou a concessao de qualquer tipo de acesso aos seus ambientes e
Ativos, devem ser precedidos por termos de confidencialidade e clausulas contratuais
relacionadas a Seguranca da informacéao e privacidade.

Auditoria junto aos prestadores de servigo: Clausulas contratuais que dispéem
sobre a realizagcdo de auditorias eventuais ou periddicas para certificar a conformidade
com a PSl e seus documentos complementares devem ser estabelecidas junto aos

prestadores de servigo da serventia.
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Desenvolvimento e aquisicao de software: O desenvolvimento interno e/ou
externo de softwares, assim como a aquisicdo de softwares e produtos no mercado,
devem possuir requisitos de seguranga para garantir informag¢des confiaveis, integras,
auténticas e oportunas.

Documentacgao: O cartorio deve possuir documentagdo adequada e suficiente
para garantir a compreensao e rapida recuperagcéo em situagdes de contingéncia de seus
sistemas e processos que envolvam seus Ativos.

Salvaguarda (backup): A serventia deve definir e manter um processo de
salvaguarda e restauragao das informagdes e de seus ativos criticos, a fim de atender aos
requisitos operacionais e legais, além de garantir a continuidade do negocio em caso de
falhas ou incidentes.

Anadlise dos processos e Ativos: O cartério deve analisar, em intervalos
regulares, seus processos e Ativos, visando assegurar que estes estejam devidamente
mapeados, inventariados e com seus gestores identificados e cientes, assim como suas
vulnerabilidades e ameacgas de seguranca identificadas.

Monitoramento: O Cartério do Oficio Unico de Baixa Grande do Ribeiro realiza o
monitoramento, inclusive de forma remota, de todo acesso e uso de suas informagdes,
Ativos e seus ambientes fisicos e légicos, visando a eficacia dos controles implantados, a
protecdo de seu patrimdnio e sua reputagao, possibilitando ainda a identificacdo de
eventos ou alertas de incidentes referente a seguranga da informagéo.

Inspecao dos Ativos: O cartorio, sempre que considerar necessario, pode auditar
ou inspecionar os Ativos que interagem com seus ambientes légicos, fisicos ou com suas
informagdes, incluindo os Ativos de propriedade de terceiros, quando autorizada a entrada
em suas dependéncias, independentemente da interacdo com seus ambientes e
informagdes.

Gestdao de Configuragciao e Mudanga: O andamento e o resultado de uma
mudanga, principalmente nos sistemas e infraestrutura tecnolégica do cartério devem
preservar os controles relacionados a disponibilidade, integridade, sigilo e autenticidade
das informacdes.

Continuidade do Negoécio: No escopo das agdes de Seguranga da informagéao e
privacidade, os procedimentos de Gestdo da Continuidade de Negdcios devem ser

executados em conformidade com os requisitos de seguranga da informagédo e
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privacidade estabelecidos para protecao dos Ativos criticos.

Conformidade: A serventia deve possuir e manter um programa de
revisado/atualizacdo desta PSI e de seus documentos complementares visando a garantia
que todos os requisitos de segurancga técnicos e legais implementados estejam sendo
cumpridos, atualizados e em conformidade com a legislagao vigente.

Capacitagcao: O cartorio deve possuir pessoas capacitadas para exercer a
Conscientizagdo em Seguranga da informagdo e privacidade para capacitacdo e
disseminagao da cultura de Seguranga da Informagéo, protecdo de dados e privacidade
junto aos seus colaboradores.

Investimentos: Os investimentos em Seguranca da informagéo e privacidade no
cartério devem ser estudados e deliberados conjuntamente com o CSl, considerando a
viabilidade dos investimentos (custo x beneficio) e os impactos de sua aplicacdo a
qualidade dos processos de negdcio.

Comité de Seguranca da informagao e privacidade (CSl): A serventia deve
manter um Comité de Seguranca da informacéo e privacidade (CSl), cuja principal fungcao
estd em assessorar a implementacéo das agdes relacionadas a Segurancga da informagao
e privacidade, além de avaliar os controles, violagdo de dados pessoais e incidentes
relacionados.

Equipe de Resposta a Incidentes: O cartério deve manter uma Equipe de
Resposta a Incidentes em Seguranca da informagao e privacidade, com composicao fixa
ou variavel, competente e preparada para receber, analisar e responder a notificacbes e
atividades relacionadas a incidentes de seguranga da informagéo.

Comunicacgio de Incidentes: O Cartério do Oficio Unico de Baixa Grande do
Ribeiro deve possuir um canal de comunicagao divulgado aos seus colaboradores para
reportar imediatamente os possiveis casos de incidentes de seguranga da informacgao e
privacidade, podendo fazer de modo formal ou com uso do recurso de denuncia andénima.

Alteragoes: As alteracbes desta PSI| e de seus documentos complementares
devem ser devidamente comunicadas aos seus colaboradores pela serventia.

Excegodes: As excegdes que ocorram de forma exclusiva e excepcional a essa PSl,
devem ser formalizadas e fundamentadas pelo colaborador solicitante, e podem ser
revogadas a qualquer tempo, por mera liberalidade do cartorio.

As medidas alternativas as previstas nesta PSI, realizadas de modo excepcional
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para mitigar riscos em ocasides especificas e justificadas, inclusive em situagdes
emergenciais, devem ser formalizadas e fundamentadas pelo colaborador de forma
imediata ou assim que possivel ao CSI.

Duvidas: Qualquer duvida relativa a esta PSI| deve ser encaminhada ao CSI por

meio do e-mail cartoriobgr@agmail.com

6. PENALIDADES

Violagoes: Os incidentes de seguranga da informagao devem ser avaliados pelo
CSl,Cartério do Oficio Unico de Baixa Grande do Ribeiro. Ao constatar uma violagéo, o
CSl devera avaliar o caso, podendo instaurar e apurar as responsabilidades dos
envolvidos em procedimento administrativo disciplinar, visando aplicacdo de sancgdes
administrativas cabiveis previstas em clausulas contratuais, regimento pessoal e outros
documentos normativos do cartério, além da legislacdo vigente.

6.1.2 Verificada a ocorréncia de incidente com dados pessoais, o CSI consultara o
encarregado previamente, para que a serventia promova a comunicagdo ao Juiz
Corregedor do Tribunal de Justica do Estado de Piaui no prazo de 24h conforme.

6.1.3 Sem prejuizo, os incidentes de segurangca com dados pessoais serao
imediatamente comunicados pelo CSI ao controlador.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos,

quando constatada, deve ser tratada como uma violacao.

7. PAPEIS E RESPONSABILIDADES

Comité de Seguranga da Informacgéao e Privacidade (CSl)

Analisar, revisar e propor a aprovagao de politicas e normas relacionadas a
segurancga da informacgao, privacidade e proteg¢do de dados;

Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestao de
Seguranga da Informacéo e privacidade;

Garantir que as atividades de seguranga da informacgao, privacidade e protecao de
dados, sejam executadas em conformidade com a PSI;

Promover a divulgagédo da PSI e tomar as agdes necessarias para disseminar uma

cultura de segurancga da informag¢ao no ambiente do cartorio.
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Tecnologia da Informacao (TI)

Conduzir a Gestdo e Operagdo da seguranga da informagdo, privacidade e
protecao de dados, tendo como base esta politica e demais resolugdes do CSl;

Apoiar o CS| em suas deliberagdes;

Elaborar e propor ao CSl as normas e procedimentos de seguranga da informacéo,
necessarios para se fazer cumprir a PSI;

Identificar e avaliar as principais ameacas a seguranga da informacao, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco;

Tomar as agdes cabiveis para se fazer cumprir os termos desta politica;

Realizar a gestdo dos incidentes de seguranga da informagdo, garantindo
tratamento adequado.

Encarregado nomeado.

Periodicamente revisar as politicas geradas sob sua responsabilidade;

Receber da serventia as reclamagdes e sugestdes e prestar assessoria técnica
para que aquela fornega as devidas informacgdes aos usuarios;

Auxiliar tecnicamente a serventia nas respostas e comunicagcdes entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Usuarios

Ler, compreender e cumprir integralmente os termos da Politica de Seguranca da
Informacgao, bem como as demais normas e procedimentos de seguranga aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica de
Seguranga da Informacao, suas normas e procedimentos a Tl ou, quando pertinente, ao
CSl;

Comunicar a Tl qualquer evento que viole esta Politica ou coloque/possa vir a
colocar em risco a seguranga das informacgdes e privacidade do cartorio;

Responder pela inobservancia da Politica de Seguranga da Informag¢do, normas e
procedimentos de seguranga, conforme definido no item sangdes e punigdes.

Recursos Humanos

Apoiar o CSI na elaboragdo de campanhas de conscientizacdo e materiais de
divulgacao e alerta em seguranga da informacgao e privacidade;

Estipular controles de segurangca e protecdo de dados especificamente
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relacionados aos processos de contratagéo, desligamento (ou encerramento de prestagao
de servigos), modificagdo de atividades (incluindo a promocgéao) e afastamentos (incluindo
férias e quaisquer licengas ou suspensoes);

Comunicar a Tl o desligamento dos colaboradores e término de contratacoes, para
que os acessos destes sejam desativados;

Cabe ao RH entregar a PSI na ocasidao da admissdo do novo colaborador e colher
assinatura no documento “Termo de Compromisso para colaborador interno” ou “Termo de
Sigilo para Colaborador Interno”;

Realizar a guardar o documento na pasta funcional do colaborador;

Disponibilizar e realizar a gestdo das credenciais individuais de acesso ao

ambiente fisico do cartorio;

8. GESTAO DA POLITICA
A Politica de Seguranga da Informacgéo € aprovada pelo Comité de Seguranga da
Informacgao, em conjunto com o cartério, e o Oficial Eron da Silva Lemes Junior.

9. VINCULAGAO AO ANEXO 01

A Politica de Seguranga da Informagéo é indissociavel ao Anexo 01, o qual servira

para vinculacdo de comprometimento dos colaboradores.
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ANEXO 01 POLITICA DE SEGURANGA DA INFORMAGAO
E CONTROLE DE FLUXO DE DADOS.

1. ORIENTAGOES

1.1 EQUIPAMENTOS DE INFORMATICA - USO DA ESTAGAO DE TRABALHO/
NOTEBOOK

111 Cada colaborador possui uma estacdo de trabalho, sendo de sua
responsabilidade qualquer dano fisico ao mesmo;

1.1.2 Cada estagéo possui um cédigo interno que identifica o mesmo na rede (caso
aplicavel), significando que tudo que for executado nessa maquina é de sua
responsabilidade;

1.1.3 O bloqueio de tela ou desligamento do computador ao se ausentar do local de
trabalho é de sua responsabilidade;

1.1.4 Nao instale software ou hardware sem autorizagcdo da equipe técnica ou da
equipe de seguranga;

1.1.5 Nao tenha MP3, filmes, fotos, arquivos de ambito pessoal, softwares de
direitos autorais ou qualquer tipo de pirataria em seu computador;

1.1.6 Todos os dados e arquivos da serventia devem estar no local devidamente
recomendado pelo Delegatario ou Interino;

1.1.7 A serventia atende clientes de forma remota, desta forma qualquer ndo
conformidade que afete um cliente, referente a seguranca da informagao que tenha sido
gerado pelo login de sua maquina, sera de sua responsabilidade;

1.1.8 Utilizar programas “antivirus” disponiveis no sistema de rede, nos
computadores e notebooks, periodicamente, conforme orientagdo da Serventia. Utilizar
programas “antivirus” em todo e qualquer meio eletrénico de procedéncia externa;

1.1.9 Comunicar imediatamente a area de informatica quando o programa
“antivirus” identificar a existéncia de qualquer problema, abstendo-se do uso do
computador até segunda ordem.

1.1.10 E proibido o uso das portas USB, Pen Drives, Midias de CD/DVD para
transferéncia de dados de dispositivos da Serventia para qualquer fim sem autorizagao

expressa da diretoria administrativa e/ou de tecnologia e seguranga.
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1.2 USO DA INTERNET

1.2.1 Acesso a sites de conteudo pornografico, jogos, bate-papo (salvo os
utilizados para comunicacédo interna e com os clientes), apostas e semelhantes esta
proibido;

1.2.2 O uso da internet podera ser auditado ou controlado por um firewall ou
dispositivo de rede conforme for definido pela equipe de seguranca;

1.2.3 Fica restrito o uso da internet para downloads em torrent, videos e musica,;

1.2.4 Devem ser acessados somente dos sites que possuem relagcdo com as
tarefas e trabalhos do usuario, e o acesso aos demais sites, sejam de qualquer natureza,
sao proibidos.

1.2.5 A rede wifi sera de uso exclusivo dos equipamentos pertencentes a
Serventia que sao instrumento de trabalho e o0 acesso a internet de dispositivos moveis de
titularidade dos colaboradores serao feitos por meio de rede especifica e devidamente
autorizada pela Serventia e nao se confundira com a rede dos equipamentos de

Serventia.

1.3 USO DE E-MAIL

1.3.1 Fica TERMINANTEMENTE PROIBIDO o envio de correspondéncias de
interesse particular/pessoal dos colaboradores da Serventia através do e-mail oficial da
serventia;

1.3.2 E, TERMINANTEMENTE PROIBIDO, a criagdo de e-mail em nome da
Serventia, pelo colaborador ou por particular, sem autorizagdo prévia, em qualquer
dominio;

1.3.3 Nao se deve abrir anexos desconhecidos, caso n&o se tenha certeza absoluta
do conteudo;

1.3.4 Desconfie de todos os e-mails com assuntos estranhos e/ou inglés. Os
ataques de Phishing sao uma maneira desonesta que cibercriminosos usam para enganar
vocé a revelar informacgdes pessoais, como senhas ou cartdo de crédito, CPF e numero
de contas bancarias. Eles fazem isso enviando e-mails falsos ou direcionando vocé a
websites falsos. Ransomware normalmente sdo enviados por e-mails de forma abstrata.

Sempre que vocé desconfiar que um email pode ser fraudulento ou conter conteudo
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malicioso por favor avise imediatamente diretoria administrativa e/ou de tecnologia e
segurancga da Serventia;

1.3.5 O envio de e-mail marketing deve ser feito de forma coerente e sempre
supervisionado e alinhado com o setor responsavel. O uso incorreto de plataformas de
envios de e-mail marketing e dominios da Serventia podem causar sérios danos a
entregabilidade de emails para nossos clientes.

1.3.6 O e-mail da Serventia é usado exclusivamente para trabalho ou treinamentos

da Serventia, ndo podendo ser utilizado para fins pessoais.

1.4 SENHAS

1.4.1 Uma senha “segura” deve conter no minimo 8 caracteres alfa numéricos, com
diferentes caixas (alta/baixa). Podera conter simbolos e caracteres especiais na medida
do possivel;

14.2 As senhas terdo um tempo de vida util determinado pela equipe
administrativa e/ou de seguranga da Serventia, devendo a mesma ser respeitada,
podendo ser cancelado os acessos aos sistemas da mesma;

1.4.3 Sempre utilize a autenticacdo de dois fatores (caso aplicavel) quando
disponivel nas ferramentas digitais fornecidas pela Serventia para seu trabalho. A
autenticacdo de dois fatores dificulta o acesso nao autorizado de pessoas mal
intencionadas a informagdes confidenciais da Serventia através do envio de cddigos via
SMS ou e-mail corporativo.

1.4.4 Cada colaborador é responsavel por sua senha e jamais deve passar a
outros;

1.4.5 Tudo o que for executado, instalado ou tratado por sua senha & de inteira
responsabilidade sua;

1.4.6 Caso um cliente solicite a criagdo de uma senha que n&o esteja dentro da PSI
da Serventia, o fato deve ser registrado no sistema interno, com a data/hora do ocorrido e

nome do responsavel.

www.cartoriobgr.com.br Pagina 15 de 22



http://www.cartoriobgr.com.br

POLITICA DE SEGURANGA DA INFORMAGAO

1.5 MESA LIMPA

1.5.1 Vocé é responsavel por sua mesa de trabalho, seja ela compartilhada ou n&o,
a falta de cuidado com a area de trabalho pode levar ao comprometimento de
informagdes pessoais e organizacionais. Senhas, dados financeiros, e-mails, dados
sensiveis podem ser divulgados, impactando a privacidade ou diferencial competitivo. Um
documento perdido contendo informagao sobre o prazo de um contrato/proposta pode
causar a perda de um contrato e reducao na receita esperada. Entdo mantenha-a sempre

organizada, limpa e sem anotagdes importantes de facil acesso.

1.6 ADOGAO DE UMA CULTURA SEM PAPEL (SEMPRE QUE POSSIVEL)

1.6.1 Documentos ndo devem ser impressos desnecessariamente, e lembretes
com informagdes sensiveis e comprometedoras ndo devem ser deixados em monitores ou
sob teclados. Lembre-se, mesmo pequenos pedacos de informagao podem ser o
suficiente para pessoas mal-intencionadas descobrirem aspectos de sua vida, ou dos

processos da Serventia, que possam ajuda-los a comprometer informacgdes.

1.7 USO DE DISPOSITIVO TELEMOVEL DE PROPRIEDADE DA SERVENTIA

1.7.1 Utilizar os dispositivos méveis com os mesmos critérios de seguranga que
nas estacdes de trabalho/notebooks.

1.7.2 Definir senhas rigidas e autenticacao usando digital quando disponivel para
liberacao da tela e acesso aos principais aplicativos;

1.7.3 Toda e qualquer instalacdo de aplicativo deve passar pela autorizagéo
expressa da equipe de Tecnologia e Seguranca da Serventia.

1.7.4 O aparelho deve ser usado somente com o Chip autorizado pela Serventia e
em caso de envio para manutencéo esse chip deve ser retirado.

1.7.5 E expressamente proibido passar a senha de acesso do celular para qualquer
pessoa que nio tenha autorizagao da Serventia.

1.7.6 A senha deveria ter no minimo 10 digitos com caracteres especiais.

1.7.7 Se houver cartdo de memdéria o0 mesmo deve estar criptografado.

1.7.8 Todos os celulares corporativos devem estar com a opg¢éo de criptografia dos
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dados habilitada.

1.7.9 Nenhum dado de ambito pessoal deve ser salvo no celular e ele é de uso
exclusivo para trabalho.

1.7.10 Deve ser usada autenticagdo em dois fatores em todos os aplicativos

instalados nos celulares quando disponivel.

1.8 SOCIAIS

Todos somos sociaveis e podemos nos tornar uma falha de seguranga da
Serventia. Desta forma, deve-se respeitar os seguintes tépicos:

1.8.1 Nao diga sua senha para ninguém;

1.8.2 Nao digite as senhas de acesso aos sistemas da Serventia em maquinas de
terceiros ou fora dela;

1.8.3 Nao libere acesso remoto ao seu computador para nenhum sistema externo,
salvo com autorizacdo da coordenacgéo;

1.8.4 Nao comente casos de clientes para pessoas que nao fazem parte da equipe
técnica;

1.8.5 Nao passe informagdes de cliente por telefone ou bate-papos a terceiros;

1.8.6 Nao passe informagdes de colaboradores internos por telefone ou

mensagens instantédneas a terceiros.

1.9 CLIENTES

1.9.1 Nossos clientes e/ou usuarios sdo nosso maior bem, por isso devemos seguir
as seguintes politicas:

1.9.2 Nao leve dados de clientes para fora da Serventia;

1.9.3 Nao use midias de clientes para fins pessoais;

1.9.4 Nao divulgue qualquer informagao de cliente para terceiros, excetuando se for
por meio de um ato previsto em lei, a exemplo de certiddo cartoraria e/ou outros
documentos publicos, devidamente autorizados;

1.9.5 Nao libere acessos remotos para pessoas nao autorizadas pelo(a)
Delegatario(a)

1.9.6 Utilize politicas de senhas para o cliente, conforme ja mencionado;
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1.9.7 Sempre oriente o uso de produtos de seguranca reativa ao cliente;

1.9.8 Nao instale softwares ndo autorizados nas estacdes dos clientes;

1.9.9 N3o instale softwares piratas ou maliciosos nos desktops dos clientes;

1.9.10 Relate no sistema interno de comunicagdo, dia e hora, e nome do
responsavel que nao seguiu nossas orientagdes de segurancga;

1.9.11 Aja de forma coerente e honesta com os clientes, sempre visando o melhor
para 0 mesmo;

1.9.12 Oriente os clientes a manterem softwares de segurancga atualizados na
medida do possivel;

1.9.13 Nao ceda acessos indevidos a colaboradores.

1.10 SEGURANCA FiSICA

1.10.1 O acesso fisico aos setores da Serventia sdo restritos aos colaboradores;
1.10.2 O acesso de um visitante a Serventia devera sempre ser acompanhado por

um colaborador.

1.11 GERENCIA DE SISTEMA INTERNO

1.11.1 Os usuarios cadastrados nas ferramentas utilizadas pela Serventia devem
apenas ser de colaboradores ativos e os demais devem ser removidos;

1.11.2 Toda e qualquer informagédo do cliente deve permanecer nas ferramentas
utilizadas pela Serventia, ndo sendo fornecida a terceiros;

1.11.3 O usuario das ferramentas utilizadas pela Serventia € de uso do colaborador
e intransferivel, ndo devendo divulga-lo para ninguém.

1.11.4 Ao compartilhar documentos nas ferramentas utilizadas pela Serventia,
certifique-se que esse documento ndo esta com permissdes publicas e que somente
pessoas autorizadas estdo configuradas para visualizar ou editar o documento.

1.11.5 Mesmo internamente, tenha bom senso de quem pode editar uma
informacéo e quem precisa somente visualiza-la para evitar qualquer tipo de manipulagao

de dados internos sem autorizagao.
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2. DIRETRIZES DESTA POLITICA DE SEGURANGA DA INFORMAGAO

2.1 Respeitar a privacidade de colaboradores, clientes e sociedade por meio de
atividades de protecédo dos direitos fundamentais de liberdade e de privacidade, seja em
meio digital ou fisico;

2.2 Ler e formalizar sua concordancia com a Politica de Seguranga da Informacao
(PSI), além de anualmente participar de treinamentos e revisdes de concordancia com
novas versdes do documento;

2.3 Manusear informagbes da Serventia quando autorizado, informando e/ou
respeitando o sigilo da informagdo e, quando necessario, efetivar o descarte da
informagdo de modo a n&o disponibilizar a informagéo fisica ou digital para pessoas nao
autorizadas;

2.4 Assegurar que os recursos tecnologicos a sua disposi¢cao sejam utilizados
apenas para as finalidades aprovadas pela Serventia, seguindo praticas estabelecidas
pela Serventia, de acordo com as rotinas de seu cargo e fungao;

2.5 Proteger as informagdes contra acesso, modificagédo, destruicdo ou divulgacao
nao autorizada pela Serventia;

2.6 Avaliar o risco de seguranga da informacgado de suas atividades, operagdes e
projetos a partir das interagées com o responsavel pela serventia;

2.7 Adotar controles de seguranca da informacao alinhado com o apetite de risco
formalizado pelas areas da organizagao e representante da Serventia;

2.8 Ser responsavel por seus acessos aos ativos digitais e/ou fisicos da Serventia;

2.9 Praticar o uso seguro de senhas, assim: ndo criar senhas fracas, nao informar
sua senha para outras pessoas, ndo escrever sua senha em papel acessivel por outras
pessoas e trocar sua senha periodicamente;

2.10 Ser responsavel pela navegagao de internet e uso de e-mail, ndo infringindo
as politicas de seguranga atribuidas a ela, como usuario de recurso tecnolégico, utilizando
de qualquer método alternativo que possa pbr em risco a rede de computadores e toda
infraestrutura computacional e sistemas da Serventia;

2.11 Disponibilizar informagdes e acessos para auditorias com foco em seguranca
da informacgao, seja em ativo da Serventia ou ativos de terceiros regidos por contrato

valido;
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2.12 Comunicar imediatamente ao seu gestor qualquer descumprimento ou
violagcao do item mencionado acima, por qualquer colaborador, inclusive ao que se refere
a si proéprio;

2.13 Buscar orientacdo através do gestor imediato em caso de duvidas
relacionadas a seguranga da informacao;

2.14 Os sistemas, as informacdes e os servigos utilizados pelos colaboradores sao
de exclusiva propriedade da Serventia, ndo podendo ser interpretados como de uso
pessoal,

2.15 O uso das informacgdes e dos sistemas de informacéo da Serventia podem ser
monitorados, os registros assim obtidos poderao ser utilizados para detecgao de violagdes
da PSI e normas de seguranga da informacéo e, conforme o caso, servir como evidéncia
em processos legais.

2.16 Nos casos em que houver violagao desta politica ou das normas de seguranca
da informagao, poderédo ser adotadas san¢des, como a possibilidade de desligamento do
colaborador e eventuais processos criminais, se aplicaveis.

217 A éarea de Seguranca da Informagdo da Serventia através desta politica
estabelece o alicerce das praticas de seguranga da informacgéo, ficando a disposi¢cao de
colaboradores e entidades externas para eventuais duvidas, alertas e pontos de melhoria

da seguranga e privacidade.

3. DISPOSIGOES FINAIS
3.1 RESPONSABILIDADE DOS COLABORADORES

3.1.1 Os dispositivos de acessos autorizados deverdo observar as limitagbes e
autorizagbes concedidas pela Serventia, sendo vedada a alteragdo de seus direitos de
acesso por conta prépria, ou transferi-los a terceiros;

3.1.2 E dever de todo colaborador proteger os dados dos clientes de qualquer
acesso nao autorizado e situagdes acidentais de compartilhamento de dados que
possam afetar a privacidade do titular dos dados de acordo com a Lei Geral de Protecao
de Dados Pessoais 13709/2018.

3.1.3 Garantir a:

3.1.3.1 Confidencialidade dos dados atentando-se para que a informagao fique
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compartilhada somente por pessoas autorizadas ou processos digitais que tenham
autorizagao para tal;

3.1.3.2 Disponibilidade dos dados fazendo com que os mesmos fiqguem acessiveis
as pessoas ou processos autorizados no momento que for requisitado;

3.1.3.3 Integridade dos dados de forma que a informagao seja acessada somente
pelas pessoas ou processos que tenham autorizagao.

3.1.3.4 Manter sigilo de todas as informacdes de propriedade da Serventia que
processa e utiliza, excetuando na pratica de atos previstos em lei;

3.1.3.5 Todo usuario é responsavel pelo conteudo da sua correspondéncia
eletrbnica (e-mail) recebida e emitida, ressalvado que estas apenas deverao ser utilizadas
para fins profissionais ligados as atividades da Serventia e também responsavel por
bloquear ou desligar sua estagcdo de trabalho/notebook ao se ausentar do local de
trabalho;

3.1.3.6 Comunicar imediatamente o seu gestor e a equipe de Seguranga de
Informacdo da Serventia, caso suspeite de violagcdo da seguranca da informacédo e
protecdo de dados e outras irregularidades no acesso a dispositivos técnicos da rede,
bem como de processamento e/ou utilizagdo de dados da Serventia, fisicos ou ndo que
possam comprometer a privacidade do titular dos dados, conforme a Lei Geral de
Protecao de Dados Pessoais 13.709/2018. Se for comprovada a suspeita de violacao, a
Serventia tem todo o direito de verificagdo ou varredura em seu equipamento de servico,
com ou sem seu consentimento ou conhecimento.

3.1.3.7 E de responsabilidade de todos dentro da Serventia colaborar com a
identificacado e o tratamento de incidentes relacionados a seguranga da informacgao.

3.1.3.8 As situacbes que nao foram previstas neste documento deverdo ser
encaminhadas para o representante da serventia, assim possibilitando a avaliacéo e
analise da area responsavel para tratamento e possivel contemplagdo em um novo
normativo ou na alteragao/inser¢cao da politica atual, a fim de determinar novas diretrizes

a partir da data de sua aprovagao pelo departamento responsavel.

3.2 DIREITOS DA SERVENTIA

3.21 A Serventia se reserva ao direito de monitorar e rastrear todas as
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informacdes e sites da internet acessados pelos equipamentos de informatica,
comunicagao e telecomunicagao, de sua propriedade, colocados a disposicao de seus
colaboradores;

3.2.2 A violagao de quaisquer das determinagdes acima sera considerada falta
funcional grave, podendo resultar em ag¢des administrativas disciplinares, bem como o
colaborador podera ser responsabilizado civel e criminalmente pelos atos praticados

incorrendo nas penalidades previstas em lei.

CONTROLE DE REVISOES

REVISAO DATA HISTORICO DAS REVISOES APROVAQAO
01 20/08/2025 Emissao Dr. Eron da Silva
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